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Informations

Présentation
Admission
Programme

Présentation

Compétences

Développer les capacités de raisonnement.

Objectifs pédagogiques de la formation

Ce parcours professionnel et recherche se base sur des connaissances théoriques et forme des ingénieurs
architectes réseaux et télécoms ainsi que des docteurs qui auront pour rôle de concevoir et de modéliser les
architectures et les sécurités à mettre en place dans les entreprises. Ce parcours s'effectue en initial et en
alternance/Apprentissage et en collaboration avec des entreprises qui représentent les opérateurs, les grands
comptes, les sociétés de service et des laboratoires de recherche. La formation est également ouverte au



monde de l'entreprise grâce à la formation continue.

Agenda

Début de la formation (date indicative)
31/08/2026
Fin de la formation (date indicative)
31/08/2027
Admission

Capacité d’accueil

Places

40

Public visé et prérequis

M1 IRS ou équivalent

Période(s) de candidature

Plateforme Inception

Du 30/01/2026 au 30/06/2026

Pièces justificatives

Obligatoires

Copie du dernier diplôme.

Lettre de motivation.

Tous les relevés de notes des années/semestres validés depuis le BAC à la date de la candidature.

Curriculum Vitae.

D’éventuelles lettres de recommandation.

Facultatives



Attestation de français (obligatoire pour les non francophones).

Dossier VAPP (obligatoire pour toutes les personnes demandant une validation des acquis pour accéder à la
formation) https://www.universite-paris-saclay.fr/formation/formation-continue/validation-des-acquis-de-
lexperience.

Document justificatif des candidats exilés ayant un statut de réfugié, protection subsidiaire ou protection
temporaire en France ou à l’étranger (facultatif mais recommandé, un seul document à fournir) :
- Carte de séjour mention réfugié du pays du premier asile
- OU récépissé mention réfugié du pays du premier asile
- OU document du Haut Commissariat des Nations unies pour les réfugiés reconnaissant le statut de réfugié
- OU récépissé mention réfugié délivré en France
- OU carte de séjour avec mention réfugié délivré en France
- OU document faisant état du statut de bénéficiaire de la protection subsidiaire en France ou à l’étranger.

Programme

Architecture des réseaux 

Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Convergence
réseaux Fixes-
Mobiles 

3 Semestre 1 18 12 9



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Convergence réseaux Fixes-Mobiles

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 9
Travaux dirigés : 12
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Ce module présente l’approche télécoms des
environnements de communication. Ce cours présente
tout d’abord les caractéristiques et différences essentielles
entre les réseaux télécoms et les réseaux informatiques.
Puis il décrit en détails l’architecture et les protocoles des
réseaux télécoms. En particulier un historique et une étude
du réseau de transport de la voix sont présentés ainsi que
l’architecture et les protocoles de signalisation (SS7,
réseaux intelligents) qui lui est associé. La partie suivante
présente l’évolution de l’environnement télécoms vers les
réseaux informatiques en abordant les problèmes de
convergence. Dans ce cadre particulier seront présentés
l’architecture et les protocoles de signalisation IP (SIP,
H323, RSVP) ainsi que leur inter fonctionnement avec les
réseaux télécoms.

Organisation générale et modalités pédagogiques

Cours + TD + TP

Nature de l'évaluation
Evaluation Continue non Intégrale
Virtualisation et
sécurité 

3 Semestre 1 18 18



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Virtualisation et sécurité

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

L' objectif de ce module est d'approfondir les
compétences acquises en virtualisation en M1 et de les
compléter avec l'aspect sécurité.
Virtualisation réseaux et postes de travail:
   • VMware NSX
   • SDN
   • Principes de la virtualisation des postes clients
   • Exemple de VMware Horizon
Supervision sécurité: 
   • Logs et supervisions
   • Collecte d'information 
   • Présentation d'outils de supervision et gestion de log
(e.g.SYSLOG)

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale
Cloudification :
Applications et
Infrastructure
(Hybridation vers
les Clouds) 

3 Semestre 1 18 12 9



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Cloudification : Applications et
Infrastructure (Hybridation vers les
Clouds)

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 9
Travaux dirigés : 12
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Description :

Lors de l’adoption du cloud, c’est souvent le SI existant
qui pose problème notamment au nouveau des identités et
de la sécurité.

Apres avoir revu les bases d’un SI local sécurisé, les
différentes possibilités d’adoption de cloud(s) sont
étudiées.

Organisation générale et modalités pédagogiques

Cours + TD + TP

Nature de l'évaluation
Evaluation Continue non Intégrale

Ingénierie des réseaux 

Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Sécurité des
bases de données 

3 Semestre 1 18 18



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Sécurité des bases de données

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Le cours débute par un rappel des grands principes et
techniques des SGBD relationnels avant de présenter les
différents types des architectures logicielles et matérielles
dans ce domaine. Les architectures de médiation et le
choix des modèles pivot sont abordés avec la norme
SQL3, la norme ODMG et XML. Le module fait le lien
avec les aspects bases de données des services d’annuaires
(BD hiérarchique) : le langage d’interrogation LDAP et
les ouvertures vers DSML sont présentés. Les stratégies
classiques d’optimisation de requêtes et de sécurité des
SGBD sont détaillées : stratégies heuristiques, exhaustives
et aléatoires avec l’étude des différents arbres algébriques,
des modèles de coûts et des stratégies d’exécution
statiques et dynamiques. A la fin du module un cas d'école
permet d'appréhender les aspects sécurité d'une
architecture de système d'information.

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale
Sécurité Avancée
des réseaux 

3 Semestre 1 18 12 9



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Sécurité Avancée des réseaux

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 9
Travaux dirigés : 12
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Approche orientée politique, systèmes AAA
(Authentification, Authorization, Accounting)
Virtual private network VPN
Sécurité dans les réseaux VoIP
Sécurité dans la signalisation SIP
PKI (Public Key Infrastructure), le protocole IKE
(Internet Key Exchange)
Sécurité de bout en bout TLS (Transport Layer Security)
Sécurité au niveau réseau (parefeu, IPsec, gestion des
politiques IPsec)
Sécurité des réseaux mobile IP
Sécurité des réseaux publics mobiles (GSM , GPRS,
UMTS)
Sécurité dans les couches basses dans les LAN/MAN
Contrôle d’accès dans les couches MAC
Sécurité dans les réseaux sans fil WEP (Wireless
Equivalent Privacy)
Sécurité des infrastructures de réseaux (fiabilité,
tolérances aux pannes, modèles statistiques)
des séances de travaux pratiques auront lieux

Organisation générale et modalités pédagogiques

Cours + TD + TP

Nature de l'évaluation
Evaluation Continue non Intégrale
Savoir être et
gestion des
risques 

3 Semestre 1 18 18



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Savoir être et gestion des risques

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

L’objectif du cours est la connaissance des fondamentaux
du processus de conduite de réalisation d’un lot au sein
d’un projet dans le domaine des services réseaux.
L’accent est mis sur le savoir être et la gestion des risques
dans le cadre de la gestion d’un projet de bout en bout.
Le module est constitué de trois cas pratiques couvrant les
phases d'architecture, de sécurité et d'intégration. A la fin
de ces trois cas pratiques, les participants ont appris par la
pratique les différentes techniques de conduite : l’analyse
et la décomposition d’un système (WBS), la planification,
l’estimation, la gestion des risques, le suivi de projet et les
indicateurs. Le module permet l’étude d’un exemple
concret avec l’analyse du cahier des charges du projet
d’infrastructure de communication et de déploiement
d’applicatifs (projet ensuite réalisé dans le cadre d'une
maquette).

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale
Infrastructures
des réseaux 

3 Semestre 1 18 12 9



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Infrastructures des réseaux

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 9
Travaux dirigés : 12
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Ce module aborde tous les aspects de l’ingénierie
d’infrastructure des réseaux par une semaine bloquée de
travaux pratiques en salle machine.
Chaque étudiant a accès à un ensemble de composants
réseaux (câblage, commutateur, routeur, serveur)
Cela correspond à  la mise en place de concepts réseaux
(adressage, interconnexion, sécurité, qualité de service,
VPN) de l'analyse au déploiement en passant par la
conception et la configuration.

Organisation générale et modalités pédagogiques

Cours + TD + TP

Nature de l'évaluation
Evaluation Continue non Intégrale

Vie de l'entreprise 

Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Recherche et
innovation 

3 Semestre 1 18 18



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Recherche et innovation

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Organisation générale et modalités pédagogiques

Ce module a pour objectifs de donner à l'étudiant l'esprit
de synthèse et de conception, en traitant des sujets
innovants dans les réseaux  fixes et mobiles avec une
présentation orale.

Nature de l'évaluation
Evaluation Continue non Intégrale
Certifications et
cybercriminalité 

3 Semestre 1 18 18



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Certifications et cybercriminalité

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

L’objectif de ce module est :
De connaître les différentes techniques déployées pour
gérer les architectures réseaux tant sur la partie réseau
local que réseaux étendus et tous les aspects de la
cybercriminalité.
Etre capable d'implémenter une infrastructure de réseau
local en connaissant les mécanismes d’interconnexion des
matériels et de configuration des équipements
actifs.Connaître les caractéristiques du réseau local. Etre
capable d’identifier les flux et de les cloisonner. Etre
capable de définir un plan d’adressage. Connaître les
caractéristiques du câblage et les différents types
d’interconnexion (filaire cuivre et fibre optique, réseaux
sans fils). Etre capable de mettre en œuvre les
technologies de routage dans un Système Autonome
d’entreprise. Connaitre le routage statique. Etre capable
d’implémenter les protocoles de routage de type IGP
(Interior Gateway Routing Protocol). Gérer les flux dans
une architecture au moyen de listes de contrôle d’accès
(ACL).Interconnecter le réseau local avec le réseau étendu
(WAN).Connaitre l’architecture des réseaux étendus
(PPP, Frame-Relay). L’idée est donner aux étudiants les
outils et la méthodologie d’analyse des risques. Ils
devraient donc être capable de propose des analyses de
risque basées sur le métier des clients en suivant des
méthodologies reconnues afin de définir une politique de
sécurité du système d'information et par la suite procéder
à des audits afin d'en vérifier l'efficacité. Méthodes
(MEHARI, ISO/CEI 27001-27002 27005)

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Anglais et
communication 

3 Semestre 1 18 18

Anglais et communication

ECTS : 3
Semestre calendaire : Semestre 1
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 18
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

L’objectif du module est d’être capable de présenter
oralement et de rédiger, en anglais, un projet technique.
Les trois axes principaux du module sont : la
consolidation et l’approfondissement des outils
grammaticaux, l’apprentissage du lexique tant technique
que général et l’étude de la langue fonctionnelle. De
nombreux supports documentaires écrits, oraux et visuels
extraits des actualités techniques ou non sont utilisés.

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale

Pratique de métiers 

Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Stage en
entreprise et
mémoire
professionnel 

27 Semestre 2 1



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Stage en entreprise et mémoire
professionnel

ECTS : 27
Semestre calendaire : Semestre 2
Détail du volume horaire
Travaux dirigés : 1
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

Le stage en entreprise est constitué de deux périodes :
une première période d’une durée de deux mois qui
permet le démarrage d’une première mission
(participation à une étude ou à un travail de spécification,
administration et exploitation de réseaux, …). une
seconde période de cinq mois demandant une plus grande
autonomie soit dans la continuité de la première mission
(déploiement et intégration) soit dans un cadre de
réalisation différent.
La restitution du travail effectué en entreprise se fait à
travers une soutenance orale et un rapport écrit.

Organisation générale et modalités pédagogiques

stage

Nature de l'évaluation
Evaluation Continue non Intégrale
Projet école 3 Semestre 2 18 60



Matières ECTS Semestre Cours TD TP
Cours-

TD
Cours-

TP
TD-
TP

A
distance

Projet Tutorat

Projet école

ECTS : 3
Semestre calendaire : Semestre 2
Détail du volume horaire
Cours magistraux : 18
Travaux pratiques : 60
Langue d'enseignement
Français
Enseignement à distance
non
Objectifs d'apprentissage

L’objectif du cours est la connaissance des fondamentaux
du processus de conduite de réalisation d’un lot au sein
d’un projet dans le domaine des services réseaux. Le
module est constitué de trois cas pratiques couvrant les
phases d'architecture, de sécurité et d'intégration. A la fin
de ces trois cas pratiques, les participants ont appris par la
pratique les différentes techniques de conduite : l’analyse
et la décomposition d’un système (WBS), la planification,
l’estimation, la gestion des risques, le suivi de projet et les
indicateurs.

Organisation générale et modalités pédagogiques

Cours + TP

Nature de l'évaluation
Evaluation Continue non Intégrale

Lieu(x) d'enseignement

CACHAN
GUYANCOURT

Contact(s)

Mourad GUEROUI

http://www.universite-paris-saclay.fr/formation/master/informatique/m2-ingenierie-des-reseaux-et-des-
systemes-apprentissage

http://www.universite-paris-saclay.fr/formation/master/informatique/m2-ingenierie-des-reseaux-et-des-systemes-apprentissage
http://www.universite-paris-saclay.fr/formation/master/informatique/m2-ingenierie-des-reseaux-et-des-systemes-apprentissage

